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ABSTRACT
Since 2000, when social networking first emerged, some 22 years of theory and
research in the field have reported on the impact of social networking on today's generation
of young people, both in terms of the positive and negative effects of its use.

This article provides a brief review of some of the research that shows the negative
effects that social networks can have on users: Stress, anxiety, depression, loneliness,
negative mood, reduced ability to be fully engaged in the present moment, reduced
productivity and success in work, education and other areas of life, unhealthy sleep,
decreased attention, tendency to use emotion-focused coping to cope with stress, emotion-
focused coping instead of choosing problem-focused coping strategies, unhealthy food
choices, etc. It should be noted that the high presence of young people and others online is
also associated with a wide range of risks, such as the possibility of becoming victims of
fraud/scams, to serious forms such as disclosing private matters, sexual abuse.

A history of the evolution of social media networks is presented in the article; social
media networks such as MySpace, HiS, MySpace, Friendster, Facebook, TikTok,
Instagram, WeChat, Snapchat, WhatsApp and Telegram were analysed.

Also, starting from the fact that the issue of ensuring children's safety online has been
a constant concern of parents, national authorities and international institutions, the authors
present a series of solutions to achieve this goal in practical terms: through a combination
of normative documents (laws, conventions etc.), and through the use of the Internet);
improving law enforcement's ability to identify situations of abuse; technological
solutions, best practice standards or awareness-raising campaigns about the risks of
children being online in schools, with parents and through various media channels.
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INTRODUCERE

Dezvoltarile tehnologice din ultimele decenii au transformat in mod radical
stilul nostru de viatd. Se discutd despre aparitia unei noi generatii, aceea a
,hativilor tehnologici” (Generatia Z) formata din tineri care s-au nascut dupa 1997
si care, spre deosebire de generatiile anterioare, nu au trebuit si se adapteze
transformadrilor sociale dictate de noile tehnologii. Avantajele aduse de revolutia
informatica sunt indiscutabile, insa la fel de adevarat este faptul aceste progrese
aveau sd fie insotite de aparitia unei noi forme de criminalitate, respectiv
criminalitatea informatica. Formele de manifestare ale acesteia sunt numeroase, iar
probabilitatea ca o persoand sa fie victima ale acestei noi forme de criminalitate
este ridicatd. O serie de cercetari efectuate in Uniunea Europeana aveau si releve
faptul ca 1 din 2 persoane se tem sd nu fie victimele unor fraude financiare online
sau sd nu le fie dezviluite date persoanele fara consimtdmantul lor, 1 din 5 femei
sunt victime ale hartuirii sexuale in mediul online, iar 1 din 4 persoane sunt
preocupate de siguranta tranzactiilor financiare. Practic, se poate afirma cd nimeni
nu se afld la adapost in fata criminalitatii cibernetice, fie cd discutdm despre
persoane fizice sau de companii.

Cu toate acestea, copiii $i tinerii se remarca ca un grup distinct. O serie de
factori specifici varstei (imaturitatea emotionala/decizionala, spiritul de aventurd)
corelati cu o prezentd aproape permanentd in mediul online prin intermediul
retelelor de socializare si a serviciilor de mesagerie cresc probabilitatea ca acestia
sd fie victimele unor infractiuni in mediul online. Spre exemplu, Hayes et al.
(2022) discuta intr-o ampld lucrare publicatd in ,,British journal of educational
psychology” atét pericolele in mediul online pe care tinerii le Infrunta, dar si
perspectiva ingustd a tinerilor, parintilor §i profesorilor asupra multitudinii de
pericole din mediul online. Atat copiii, cat si adultii identifica corect pericolele de
tip ,stranger danger” (interactiunea in mediul online cu persoane adulte,
necunoscute), dar omit alte riscuri importante, ca si cyberbullingul, un fenomen tot
mai des intdlnit Tn mediul online care poate avea consecinte fatale asupra tinerilor
si copiilor. Situatia este cu atdt mai grava cu cat copiii si tinerii pot deveni
victimele unor infractiuni de trafic de persoane ori exploatare sexuald, dar si din
perspectiva efectelor negative pe termen lung (depresii, implicarea in activitati
infractionale ori chiar sinucidere). Livingstone and Smith (2014) concluzioneaza
dupa o ampld analizd a literaturii bibliografice de specialitate cd unul din cinci
copii In mediul online riscd sd se confrunte cu factori de risc ca cyberbulling,
interactiune de naturd sexuald cu strdinii, pornografie etc. De asemenea, autorii
ofera o lista comprehensivd de factori de risc in randul tinerilor, factori care
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faciliteazd experientele negative in mediul online ale acestora. Acestia includ
trasaturi de caracter precum ,,sensation seeking” si un nivel scazut de incredere de
sine, factori sociali (presiune din partea prietenilor si lipsa suportului parental), dar
si factori digitali (competente digitale specifice si site-urile online frecventate).
Consideram ca lucrarea pe care o propunem are un caracter inovator in
primul rdnd din perspectivd metodologicd, propunadndu-ne sda realizim o
investigatie mult mai extinsd in raport cu cercetarile anterioare efectuate in
Roménia. Astfel, pe langa faptul cd vom realiza o combinare a metodelor
cantitative si a celor calitative, vom proceda la introducerea si altor surse de
informatii care nu au fost avute in vedere ulterior (de exemplu, analiza
forumurilor/grupurilor de discutii), analiza de jurisprudentd, precum si o abordare
criticd a termenilor si conditiilor de utilizare a instrumentelor de social media.
Punctul de plecare al acestei cercetdri il reprezintd o serie de cercetari
desfasurate care reliefeaza beneficiile pe care New Media le aduce tinerilor in
termeni de crestere a vizibilitatii lor si a opiniilor in spatiul public, dezvoltarea de
noi abilitati, extindere a cunoasterii, comunicare rapida si eficientd, realizarea
retelelor de suport, prieteni noi, interactionarea cu altii care au interese similare cu
ei, indiferent unde se afld, schimbarea obiceiurilor si a particularitatilor etc.
(Technology Org, 2019; Kerpen, C. (2016, April 1921). Pe de altd parte, multe
cercetari subliniaza efectele negative pe care le pot provoca retelele sociale in
randul utilizatorilor: stres, anxietate, depresie, singuratate, stare de spirit negativa,
capacitatea redusa de a fi pe deplin implicati In momentul prezent, reduce
productivitatea si succesul In munca, n educatie si in alte domenii ale vietii, somn
nesdndtos, atentie mai scazutd, tendinta de a folosi adaptarea concentratd pe emotie
pentru a face fatd stresului, coping-ul centrat pe emotie in loc de alegerea unor
strategii de coping centrat pe problema, alegeri alimentare nesanitoase etc.
(Brown, 2018; Sriwilai & Charoensukmongkol, 2016; Lin, Sidani, Shensa et al.,
2016; Woods & Scott, 2016; Lee-Won, Herzog & Park, 2015; Levenson, Shensa,
Sidani et al., 2016; Sidani, Jaime, Ariel Shensa et al., 2016; Heather Cleland
Woods, Holly Scott, August, 2016; Sophia Petrilo, 2021; Kanokporn Sriwilai 1,
Peerayuth Charoensukmongkol, 2016). De asemenea, prezenta ridicata a tinerilor,
si nu numai, in mediul online este corelatd si cu o serie de riscuri dintre cele mai
diverse, cum ar fi posibilitatea de a deveni victimele unor fraude/inselatorii, pana la
forme grave precum divulgarea unor aspecte care tin de viata privatd, abuzuri
sexuale/emotionale, implicarea in activitati infractionale etc. (Wolak, Finkelhor,
Walsh, & Treitman, 2018; Anthony, 2018; Oksanen & Keipi, 2013 etc).
Concluziile acestora urmeaza a fi avute in vedere la elaborarea cadrului teoretic si
formularea 1intrebarilor si obiectivelor de cercetare. De asemenea, Strategia
Nationald de Apdrare a Tarii pentru perioada 2020-2024 subliniazd riscurile
asociate criminalitdtii informatice. Strategia Nationald de Aparare a Tarii pentru
perioada 2020-2024 a fost aprobatd prin Hotdrarea nr. 22 a Sedintei comune a
Senatului si Camerei Deputatilor din 30 iunie 2020, care a fost publicatd in
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Monitorul Oficial, Partea I, nr. 574 din 1 iulie 2020. Acestia isi propun extinderea
si adaptarea legislatiei roméanesti, urmand in primul rand directiva UE. De
asemenea, in plan sunt mentionate si eliminarea lacunelor la nivel de securitate
informationala.

SCURT ISTORIC AL EVOLUTIEI RETELELOR DE SOCIAL-MEDIA SI
PERICOLELE ACESTORA

Istoria retelelor de socializare a inceput la inceputul anilor 2000. Primul site
de retele sociale care a ajuns la un milion de utilizatori activi lunar a fost MySpace
— a atins aceastd etapi in jurul anului 2004. In anul 2006, acesta a depasit temporar
Google, ca cel mai vizitat site web din SUA.

Platformele odatd dominante au disparut. Facebook a fost initial gandita ca o
platforma menita sa faciliteze contactul social in mediul online al studentilor din
Statele Unite. Astazi, acesta face parte din grupul ,,meta”, impreund cu Instagram
(site de socializare, popular 1n randul tinerilor).

Este interesant de punctat cd, de-a lungul anilor, Facebook a acumulat 2.96
miliarde de utilizatori conform OBERLO (2022). Popularitatea siteului de
socializare in randul minorilor este necontestatd, conform unui articol din ,,business
insider” (Canales, 2021). Articolul se bazeazd pe o investigatie efectuata de
organizatia nonprofit Thorn (Thorn, 2021). In urma investigatiei, 40% dintre tinerii
intervievati erau utilizatori activi Facebook, acestia avand varsta sub 13 ani. Varsta
minimd pentru a putea utiliza Facebook este de 13 ani.

Mai mult de atat, in ultimii ani, nenumarate studii detaliaza pericolele retelei
de socializare asupra utilizatorilor. Ripon et al. (2022) reliefeaza o parte a
factorilor de risc, precum persoanele de sex feminin, persoanele care recent au
pierdut o persoand apropiatd in timpul pandemiei sau care se confruntau cu doze
ridicate de stres zilnic. Ele demonstrau o dependentd de reteaua de socializare,
care, in cele mai multe cazuri, poate duce catre afectiuni precum depresie, anxietate
sau chiar suicid. Persoanele tinere se afla preponderent in randul victimelor.

Un alt pericol al retelelor de socializare, care a fost foarte vizibil in timpul
pandemiei Covid-19, este acela de radicalizare politica. Platforma Facebook a fost
locul ideal pentru dezbaterile antivaxx, care postulau refuzul vaccindrii In masa a
populatiei sub pretextul unei conspiratii globale a marilor puteri, industriei Farma
si a cadrelor medicale de specialitate. Schmidt ef al. (2018) avertizeaza de pericolul
grupdrilor antivaxx cu un an inainte de inceperea pandemiei. Autorii au analizat
aproximativ 300.000 de postiri de naturd anti-vaxx facute publice pe platforma
Facebook, cuprinzand 2.6 milioane de membri ce au luat parte in aceste dezbateri.

Facebook permite discutii politice pe platforma lor online (Sorensen, 2016),
iar, pana de curand, inclusiv al discutiilor radicale. Speckhard er al. (2020)
exemplificau acest punct. Acestia prezintd pe larg o campanie de radicalizare
politicd a gruparii teroriste ISIS efectuatd pe platforma Facebook. Peste 150 de

80



filmulete in mai multe limbi si regiuni geografice diferite au fost analizate in
metodologia articolului. Acest fapt reliefeaza pericolul de naturda teroristd al
retelelor de socializare. Grupul demografic principal al acestor campanii de
radicalizare sunt tineri de sex masculin, cu varste cuprinse intre 14 si 30 de ani.

Un alt exemplu ar fi TikTok, care a fost lansat in septembrie 2016 si pana la
jumatatea lui 2018 ajunsese deja la jumatate de miliard de utilizatori. Pentru a pune
acest lucru 1n perspectiva, TikTok a castigat in medie aproximativ 20 de milioane
de utilizatori noi pe lund in aceasta perioada, acest lucru fiind denumit grad de
adoptie ridicat (Ortiz-Ospina, 2019). De la cresterea popularitatii in 2018, TikTok a
depasit alte aplicatii traditionale de social media, cum ar fi Instagram si Facebook,
fiind cea mai descircata aplicatie de social media. In mod clar, TikTok este bine
stabilit, rivalizdnd cu alte platforme pentru suprematia in lumea social media
(TikTok Revenue and Usage Statistics, 2020).

Site-urile de social media sunt folosite de mai mult de doud treimi din toti
utilizatorii de internet. Numarul utilizatorilor de retele sociale creste de la an la an.
In cursul anului 2019, 3,5 miliarde de oameni au utilizat retele sociale (Ortiz-
Ospina, 2019). Facebook are 2,26 miliarde de utilizatori si YouTube are 1,9
miliarde de utilizatori. Pana in anul 2018, Instagram impreund cu WeChat au fost
utilizate de 1 miliard de utilizatori. Urmeaza Tumblr si TikTok, cu peste jumaitate
de miliard de utilizatori. Véarsta variaza foarte mult pentru utilizatorii de retele
sociale din Statele Unite, de la 18 la mai mult de 65 de ani. Orele medii zilnice pe
care oamenii din Statele Unite le petrec pe mobil a crescut de la mai putin de 3 ore
in 2008, la mai mult de 6 ore in 2018 (ibidem, 2019). Anderson & Jiang (2019)
considerd cd adolescentii sunt un grup principal de utilizatori ai retelelor sociale
din generatia actuald, iar aproximativ 95% dintre ei utilizeaza smartphone-uri.

YouTube, Instagram si WeChat au peste un miliard de utilizatori §i sunt urmati
de Tumblr si TikTok, cu peste jumdtate de miliard de utilizatori.

In decursul timpului au avut loc schimbari in ce priveste cota de piatd si ceea
ce oferd utilizatorilor a unor siteuri de retele sociale. Twitter, de exemplu, nu a
permis utilizatorilor sd incarce videoclipuri sau imagini la Tnceput. Din 2011 acest
lucru este posibil si astidzi mai mult de 50% din continutul vizualizat pe Twitter
include imagini si videoclipuri. Platformele odatd dominante au disparut. De
exemplu in 2008, Hi5, MySpace si Friendster erau concurenti apropiati pentru
Facebook, dar pand in 2012 nu mai aveau practic nicio cotd de piatd. Cazul
MySpace este remarcabil, avand 1n vedere ca in 2006 a depasit temporar Google ca
cel mai vizitat site web din S.U.A. (Ortiz-Ospina, 2019).

Facebook este o retea americand de socializare, parte a companiei Meta
Platforms, ce a fost infiintatd de Mark Zuckerberg, Eduardo Saverin, Dustin
Moskovitz si Chris Hughes. Facebook este in prezent cea mai mare retea de
socializare din lume, avand aproximativ 3 miliarde de utilizatori la finalul anului
2021. Compania are o istorie de inceput complicatd. In stadiile incipiente,
platforma s-a numit Facemash gi era un serviciu online folosit de studenti pentru a
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judeca cat de atractivi sunt colegii lor. Dezvoltatorul principal, Zuckerberg, nu a
respectat politica universitatii In legdtura cu obtinerea resurselor folosite pentru a
rula acest serviciu, astfel Facemash a fost Inchis in doua zile. Succesul 1-a motivat
pe Zuckerberg sa creeze o noua retea sociala Tmpreund cu Saverin, Moskovitz si
Hughes, denumita TheFacebook. Initial, numai studentii din cadrul Universitatii
Harvard puteau posta fotografii si informatii sociale personale, Insa odatd cu
cresterea in popularitate a platformei, studenti din alte universititi au putut sa se
alature. La finalul anului 2004, The Facebook a ajuns la un milion de utilizatori
activi, iar in anul 2005 elevii de liceu si studentii Inscrisi 1n institutii de invatamant
din afara Statelor Unite au putut sa se alature serviciului. Tot in anul 2005,
platforma si-a schimbat denumirea in cea sub care este cunoscutd si astdzi,
Facebook. Incepand din anul 2006, a fost permisa inscrierea oricdrei persoane cu
varsta de peste 13 ani (Encyclopcedia Britannica, 2022).

O alta retea de socializare populara, in randul tinerilor, mai ales al celor de
sex feminin, este Instagram, care, asa cum precizam mai sus, face si ea parte din
grupul meta. Instagram este o retea de socializare americand fondatd de Kevin
Systrom si Mike Krieger, utilizatd pentru a distribui si edita imagini, videoclipuri si
mesagerie instant. A fost fondatd in 2010 in San Francisco. Facebook a cumparat
Instagram pentru 1 miliard de dolari in 2012. In decembrie 2012, Instagram si-a
actualizat termenii si conditiile, introducind o clauza ce ar fi permis platformei sa
vanda imaginile postate de utilizatori altor companii. In urma criticilor, clauza a
fost retrasa. In ianuarie 2021, o scurgere de date a compromis 318 milioane de
inregistrari, reprezentind peste 214 milioane de conturi. Multe informatii personale
ale utilizatorilor au fost compromise (Staff, 2022).

Instagram a fost adesea asociati cu scandalurile de natura ,body
dismporphia”. Mai exact, reteaua de socializare este cunoscutd pentru aparitia
modelelor online in cadrul demografiei feminine. Acestea au setat pentru
majoritatea utilizatorilor un standard foarte inalt In ceea ce priveste atractia fizica,
promovand ori un stil de viatd hiperfocusat asupra aspectului fizic, inaccesibil
majoritatii tinerilor sau a unui specific tip de corp, datorat in mare parte geneticii.
Coy-Dibley (2016) propune, intr-un articol publicat in 2016, termenul ,,digitalised
dysmorphia” (dismorfie digitald), ca o consecinta directd a platformelor de social
media. Autorul mentioneazd trendul cresciator in randul tinerilor, in special al
fetelor, de a utiliza software (Photoshop, Perfect365) pentru editarea imaginilor in
scopul atingerii idealului fizic in mediul online. Acest fenomen poate fi observat in
majoritatea postarilor online, putine dintre acestea fiind needitate, normalul
devenind o hiper editare continud a propriului corp pe retelele de socializare.

Drept urmare, o mare parte a tinerelor erau nesatisfacute de aspectul lor fizic
datorat unei expuneri i comparatii sociale perpetue cu modelele de pe Instagram.
Skrzypczak et al. (2021) concluzioneaza in urma unui studiu desfasurat in Polonia,
cu tinere avand varstele cuprinse intre 19 si 34 de ani, ca un consum ridicat de
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Instagram duce catre o dorintd ridicatda de augmentare a bustului in randul
utilizatorilor feminini.

Din pacate, datoritd algoritmilor care stau la baza ,feed-ului” (postarile
sugerate de catre aplicatie sau care apar inaintea altor postiri pe profilul
utilizatorului), odatd ce o serie de postari similare au fost vizionate, algoritmul
continud sd sugereze postdri, filmulete si profile ale persoanelor similare cu cele
vizionate. Astfel, este creat asa-zisul echo chamber (Flaxman et al., 2016), in care
utilizatorii retelelor de socializare primesc acelasi tip de informatii, distorsionand si
polarizénd in acelasi timp perceptia utilizatorilor.

O consecintd a presiunii sociale de pe instagram este orthorexia nervosa, o
afectiune obsesivd, centratd asupra unui consum alimentar excesiv de sanatos.
Aceasta afectiune are o comorbiditate ridicatd cu anorexia nervosa. Turner and
Lefevre (2017) descopera ca 49% dintre participantii care foloseau Instagram
sufera de orthorexia nervosa si o mare parte dintre acestia risca sa sufere in viitor si
de anorexia nervosa.

Nu doar tinerele, dar si tinerii riscd sd dezvolte afectiuni psihice in urma
utilizarii retelei de socializare Instagram. Schoenenberg and Martin (2020)
exploreaza prevalenta crescutd a obsesiei compulsive in randul tinerilor de a
dezvolta 0 masa musculard din motive pur estetice (disforie musculard), aceasta
fiind mult mai ridicatd n randul utilizatorilor Instagram. Importanta disforiei
musculare a fost punctata recent de catre Imperatori et al. (2022), deoarece aceasta
mediazd in mod direct in randul utilizatorilor social media, in special Instagram,
relatia dintre dependenta de social media si ,,eating disorders”.

Snapchat — initial a fost un proiect denumit Picaboo in 2011. Fondatorii Evan
Spiegel, Bobby Murphy si Reggie Brown, studenti ai Universitatii Stanford, au
creat aplicatia cu scopul de a face pozele partajate intre utilizatori sa dispara dupa
un anumit interval de timp. Picaboo a fost redenumit in Snapchat in 2012.
Conceptul de stories (povesti) este cea mai semnificativd contributie In mediul
digital, acestea avand drept continut poze sau filmari scurte ce dispar dupa 24 de
ore. O altd caracteristicd apreciatd de utilizatori este de asemenea disparitia
mesajelor text dupda 24 de ore, in cazul in care nu sunt salvate manual. Mark
Zuckerberg a realizat potentialul Snapchat, asa ca dupd un an de la aparitia
aplicatiei, CEO-ul Facebook a oferit 60 de milioane de dolari fondatorilor in
schimbul companiei. In urma refuzului acestora, Zuckerberg a lansat o aplicatie
similara, Poke. Poke nu a avut succes, in schimb a ajutat la cresterea in popularitate
a aplicatiei Snapchat. Zuckerberg a mai lansat o ofertd in valoare de 3 miliarde de
dolari pentru a cumpdra aplicatia, Tnsd a fost refuzat din nou. Drept raspuns,
Facebook a copiat niste caracteristici Snapchat (povestile) si le-a integrat in
Instagram, acestea dovedindu-se a avea un mare succes printre utilizatorii
Instagram (Routley, 2021).

Instagram si Snapchat au creat un nou ,trend” al disforiei referitoare la
aspectul fizic in randul tinerilor, prin implementarea filtrelor. Filtrele sunt niste
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unelte software integrate in aplicatia Snapchat (mai tarziu si in Instagram), menite
sa altereze aspectul fizic (in special, trisiturile fetei) al utilizatorilor. In cartea
Snapchat Dysmorphia Becoming Too Common (2018), autorii se focuseaza asupra
filtrelor menite s& infrumuseteze aspectul fizic al utilizatorilor, printr-o editare in
timp real, acestia putdnd sa 1si observe chipul ,imbucatit” si sd il posteze (faca
public) mai tarziu. Cel mai Ingrijorator aspect al cartii este mesajul a trei chirurgi
esteticieni din New York care semnaleazd un numadr alarmant de paciente care
doresc diferite interventii estetice pentru a semana cat mai mult chipul lor cu cel
schimbat de filtrele de pe Snapchat.

Aceastd hipercriticare si nesatisfacere de propriul corp este prevalentd in
randul adolescentilor cu varste cuprinse intre 13 si 19 ani, conform unui studiu
efectuat in China, cu peste 600 de studenti (Kaewpradub et al., 2017). Rezultatele
cercetarii sunt ingrijoratoare. Un consum ridicat de social media a putut fi asociat
in mod direct cu o satisfacere redusa a propriul aspect fizic si cu o multitudine de
comportamente deficitare ale tinerilor (in special, al fetelor) legate de alimentatie.
Aceste comportamente includ, dar nu se rezuma la binging, purging si folosirea
(ilegald) a diureticelor si laxativelor in scopul pierderii kilogramelor. Un alt studiu
publicat in Elvetia (Vuong et al., 2021) descoperd in mod similar cum timpul
consumat pe retelele de socializare este invers proportional cu o imagine
satisfacuta si sdnatoasa a aspectului fizic.

Un alt risc la care tinerii sunt supusi prin utilizarea platformei Snapchat este
aceea a sexualizarii infantile. Charteris and Gregory (2020) publica un articol in
jurnalul ,,Gender and education”, unde discuta intr-o maniera ampld diferitele
implicari pe care platforma Snapchat le are asupra copiilor. Pornind de la filosofia
lui Gilles Deleuze, acestia asambleaza pas cu pas multitudinea interactiunilor dintre
tineri, spatiul virtual si grupul lor social. In urma mai multor interviuri cu parintii si
directorii institutiilor educationale, autorii afirmd ca Snapchat mediazd discutii
intre copii referitoare la ,,slut shaming” (promiscuitatea, in mare parte feminina),
inocenta sexuala si obiectivizarea corpului feminin de catre ambele sexe. Un alt
studiu (Charteris et al., 2018) coroboreaza relatia direct proportionald dintre
utilizarea platformei Snapchat de cétre minori si comportamentele sexuale precum
»sexting” (conversatii de naturd sexuald prin servicii de mesagerii).

Finalmente, Intr-un articol tulburdtor publicat in 2016 (Barr, 2016), este
demonstrat cum utilizatorii minori ai platformei social media Snapchat sunt direct
implicati 1n crearea si transmiterea ilegald de pornografie infantila. Tinerii trimit
filmulete sau poze nud cu ei insisi si/sau alte persoane prietenilor, iar acestia
distribuie materialul pornografic mai departe. Acest fapt denota hipersexualizarea
utilizatorilor minori ai platformelor de social media precum Snapchat, care poate
avea consecinte legale majore asupra acestora si familiilor lor.

WhatsApp este o aplicatie de mesagerie instant, fondata de Brian Acton si Jan
Koum in 2009, dupa ce si-au pardsit locul de muncd de la Yahoo. Utilizatorii
initiali au apreciat ideea inregistrarii doar cu numarul de telefon si trimiterea de
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mesaje prin intermediul internetului in locul operatorilor SMS. In februarie 2014,
Facebook a achizitionat WhatsApp pentru suma de 19 miliarde de dolari.
Zuckerberg a oferit aceastd suma de bani intrucat a vazut in aplicatie un competitor
al propriului serviciu de mesagerie instant, Facebook Messenger. in anul 2017,
mesajele trimise prin intermediul WhatssApp au putut fi criptate integral, astfel
asigurand-se confidentialitatea conversatiilor dintre utilizatori (Pahwa, 2022).

Telegram — fondata in 2013 de catre fratii Durov, dupa ce acestia au fost dati
afara de la siteul de social network rusesc VK, pe care tot ei I-au fondat. Aceasta
este Inregistratd in calitate de companie atdt Tn Marea Britanie, cat si in Statele
Unite, avand sediul principal in Emiratele Arabe. Cateva caracteristici distincte ale
aplicatiei sunt: posibilitatea de a avea mai multe conturi 1n acelasi timp, grupuri
care pot avea peste 200 000 de utilizatori, roboti virtuali care pot prelua diferite
job-uri, inclusiv de moderatori, capacitatea de a trimite filmulete si poze de pana la
1.5 GB (TECHPLUGGED, 2022).

Ca si celelalte retele de social media, Telegram prezintd un risc pentru
utilizatorii acesteia, in special a minorilor. Cel mai bun exemplu pentru a ilustra
aceastd afirmatie este acela a cazului ,,camera N”, prezentat in detaliu intr-un
documentar disponibil pe Netflix (Choi, 2022). Pe scurt, 2 perpetuatori in varsta de
25 si 24 de ani din Coreea de Sud au santajat zeci de femei, inclusiv minore, cu
varste intre 11 si 16 ani, de a trimite poze si filmulete explicite cu ele. Victimele
erau numite ,,sclave” si trebuiau sa urmeze ordinele de natura sexuala ale celor doi,
altfel, riscand ca acestia sa publice imaginile si filmuletele cu ele. Fara acordul
victimelor, acestia au distribuit continutul lor pornografic in diferite grupuri
Telegram, ce aveau intre 60 000 si 100 000 de participanti. Unii dintre participanti
au luat activ parte la santajul femeilor, acestia fiind ,,recompensati” pentru munca
lor prin ,,achizitionarea” unei ,,sclave” pe o perioada limitatd de timp. Ambii
agresori au fost arestati.

TikTok este o retea chinezeascd de socializare, folositd pentru a distribui
videoclipuri scurte, de 15 secunde, create de utilizatori. Initial a existat aplicatia
Musical.ly ce permitea crearea si distribuirea videoclipurilor scurte, in special pe
Instagram. In august 2018, Musical.ly a fost cumparatd de compania chinezeasci
ByteDance si toti utilizatorii au fost transferati pe TikTok. Pentru piata din China,
TikTok existd ca o aplicatie separata, avand numele Duyin. Aplicatia a crescut
rapid in popularitate incd din 2018, fiind promovatd de numeroasele parteneriate
incheiate cu diverse celebritati (Geyser, 2022).

ANALIZA LITERATURII DE SPECIALITATE

Importanta retelelor de social media pentru copiii, adolescentii §i tinerii din
acest secol este de necontestat, asa cum este prezentat in raportul McBride (2011)
publicat in ,Journal of Pediatric Nursing”. Peste 50% dintre tinerii americani
accesau cel putin o datd pe zi minimum un cont de social media, iar 22% dintre
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acestia de cel putin 10 ori. 12 ani mai tarziu putem postula fard niciun risc ca acest
numdr a crescut si este valabil in majoritatea tarilor vestice si/sau dezvoltate,
inclusiv Roménia.

Spre exemplu, pandemia globald Covid-19 a cauzat atat o trecere accelerata,
cat si o interdependentd catre retelele de socializare. Bozzola et al. (2022) afirma
rolul major pe care retelele de social media l-au avut pentru elevi in pastrarea
conexiunii sociale cu grupurile sociale apartenente. Acestea includ familia,
prietenii si, in unele cazuri, toate activitatile scolare. Dar, in ciuda acestuia si a altor
beneficii, retelele de social media prezinta si o serie de riscuri adverse pentru
utilizatorii tineri. In urma unei analize exhaustive a literaturii de specialitate, autorii
descoperd 19 studii care atesta o legatura directa intre social media si depresie, 15
studii cu intentia (obsesivd) de a urma o dieta, iar alte 15 studii, cu diferite afectiuni
psihice. Alte probleme asociate identificate au fost somnul, dependenta, anxietatea,
problemele legate de sex, problemele de comportament, imaginea corporald,
activitatea fizica, ingrijirea online, vederea, durerile de cap si cariile dentare.

Richter et al. (2021) discutd in articolul lor despre relatia defavorabild dintre
un consum ridicat de social media si sdnatatea fizicd, mentalda a copiilor si a
adolescentilor. Rezultatele arata cd utilizarea frecventd a retelelor de socializare in
randul fetelor a fost legata de o autoevaluare mai slaba a starii de sandtate, precum
si de plangeri psihosomatice multiple repetate. Pentru baieti, plangerile
psihosomatice multiple si satisfactia scolard scazutd au fost asociate cu o utilizare
ridicatd a social media. In ceea ce priveste comportamentele de risc, a existat o
legatura clara si consecventa intre utilizarea frecventd a social media si consumul
regulat de tutun si alcool, betia si hartuirea colegilor de clasd, indiferent de sex.
Rezultatele au ramas stabile dupd ajustarea in functie de varsta, tipul de scoald si
mediul de migratie. A putut fi identificatd o asociere clard intre utilizarea social
media si diversi indicatori de sdnatate si comportament de risc in copildrie si
adolescenta in Germania. Rezultatele ofera primele indicii privind posibilele efecte
daunatoare pentru sanatate ale utilizarii intense a social media, acestea trebuie
confirmate cu ajutorul datelor longitudinale.

Desi, asa cum vom expune, fenomenul victimizdrii copiilor si tinerilor este
unul care, la nivel global, face obiectul unor cercetdri care il acoperda dintr-o
multitudine de perspective, in Romania nu am identificat un numar semnificativ de
preocupari similare. Pentru a identifica literatura relevanta in limba roméana am
folosit cuvintele-cheie ,tineri”, ,victimizare”, ,online”, ,hartuire/bullying”,
»amenintari”, intr-o serie de interogari efectuate pe Google Academic. O cercetare
relevanta din perspectiva noastra (Eva & Gyongyvér, 2013) a vizat explorarea
mecanismelor de coping si rezilienta a copiilor si tinerilor cu varste intre 9 si 16 ani
care s-au confruntat cu situatii de stres in mediul online. Cercetarea avea sa
evidentieze faptul ca 25% dintre subiectii studiului au vazut deja imagini pe
internet cu continut sexual, iar 6% au un acces zilnic la resurse online cu continut
sexual. Ca modalitati de reactie la imaginile/materialul cu continut sexual, de cele
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mai multe ori, 29,3% dintre subiecti aleg sé sisteze temporar utilizarea internetului
sau sa stearga continutul deranjant (21%). Doar 8% dintre acestia aleg sa efectueze
o serie de setari care sa filtreze continutul nedorit, iar 15,6% sa il blocheze pe cel
care expediazd asemenea materiale. Studiul avea sa reliefeze si faptul ca exista o
proportionalitate directa intre timpul petrecut online si probabilitatea de a fi expusi
unor materiale cu continut sexual/pornografic. Referitor la primirea de mesaje cu
continut sexual, cinci din zece copii au raspuns ca au primit asemenea mesaje, in
cazul a 7,8% dintre acestia frecventa primirii unor asemenea mesaje fiind zilnica.
De cele mai multe ori, subiectii care au primit acest tip de mesaje au fost de gen
feminin. De asemenea, studiul a mai surprins si faptul ca Indeosebi tinerii din
mediul urban obisnuiesc sa trimitd, prin programele de mesagerie, materiale cu
caracter sexual. Cercetarea a evidentiat si faptul cd existd o stransa corelatie intre
strategiile de coping adoptate de catre tineri In mediul online si offline, astfel Incat
cei care prezintd dificultati in rezolvarea problemelor in mediul offline se confrunta
cu o serie de probleme si in solutionarea problemelor aparute in mediul online.

O alta cercetare (Csipkes, 2018), care a avut la baza metoda focus-grupului, a
scos 1n evidentd o serie de aspecte cu privire la comportamentul tinerilor in mediul
online, unele dintre acestea fiind de naturd a-i expune unor situatii de abuz sexual
sau emotional. Desi in repetate randuri a fost subliniatd importanta unui control
parental cu privire la comportamentul in mediul online al tinerilor, participantii la
focus grup (elevi ai unui liceu din Cluj-Napoca) s-au declarat deranjati de
supravegherea exercitatd de catre parinti, preferand folosirea unor setari de a
restrictiona accesul parintilor/rudelor/cunoscutilor la continutul conturilor de
socializare online. Mai mult, acestia par a prefera acele modalitati de comunicare
care asigurd un grad ridicat de confidentialitate (Instagram sau Snapchat). De
asemenea, subiectii tind sd minimizeze riscurile unor agresiuni in spatiul online, de
cele mai multe ori avand tendinta de a-si supraevalua abilititile de a identifica
acele persoane care pot avea o serie de intentii mascate in raport cu ei. Desi, tocmai
pentru a-i proteja pe copii si tineri, o serie de retele sociale/aplicatii impun o suma
de reguli cu privire la varsta minimd a utilizatorilor, aceasta nu pare a fi un
impediment pentru subiecti, acestia comunicand date false cu privire la identitatea
lor/data nasterii. De asemenea, desi in marea lor majoritate cei care au participat la
focus-grup au negat ca au transmis poze/filme infatisindu-i dezbracati/imbracati
sumar, acestia au declarat faptul ca au in grupul lor de prieteni persoane care
transmit persoanelor cunoscute in mediul online asemenea materiale. Un aspect
interesant reliefat de catre studiu a fost acela al scaderii popularitatii Facebook-ului
in randul tinerilor, acestia ,,migrand” spre alte retele de socializare. De exemplu,
fetele utilizeazd mult mai intensiv Instagramul, motivele fiind reprezentate de
posibilitatile mai mari de editare a fotografiilor, posibilitatea de a produce povestiri
(instastory), precum si caracterul preponderent foto-video al retelei. Un alt factor
care a contribuit la popularitatea Instagramului este dat si de faptul ca in general
acesta este folosit de catre persoane tinere, astfel incat posibilitatea de a fi
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monitorizatd prezenta/comportamentul in aceastd retea de cétre parinti este mai
redusd. Avand in vedere interconectivitatea cu alte conturi, tinerii din cadrul
studiului au declarat faptul cd au existat situatii cdnd imagini cu ei in ipostaze
neconforme varstei (de exemplu, consuménd bauturi alcoolice) au ajuns la
cunostinta parintilor. Reactia acestora a fost, de cele mai multe ori, de a
limita/restrictiona si mai mult posibilitatea ca pe viitor sd se mai confrunte cu
situatii similare. Un alt factor care este de naturd a contribui la exercitarea unui
control adecvat de catre adulti asupra comportamentului copiilor/tinerilor in mediul
online este dat si de faptul ca acestia utilizeazd in accesarea acestui mediu
preponderent smartphonurile.

Intr-o altd cercetare (Stefinescu et al., 2009) cu privire la factorii care
influenteaza implicarea adolescentilor din Romania in comportamente riscante in
mediul online avea sd evidentieze faptul ca utilizarea internetului n randul tinerilor
este larg raspanditd, uneori timpul petrecut in mediul online putand indica chiar
existenta unei veritabile adictii. De asemenea, tinerii prefera sa gaseasca raspunsuri
la o serie de preocupdri cu privire la viata sexuald pe internet. Totodata, profitdnd
de anonimitatea pe care si-o pot asuma in mediul virtual, acestia se angajeaza in
discutii pe teme sexuale in cadrul serviciilor de mesagerie. Cu toate acestea, din
perspectiva demersului nostru, cercetarea nu mai prezintd relevantd, avand in
vedere faptul cd din anul 2009 (cand articolul a fost redactat) au intervenit o serie
de schimbari semnificative In mediul virtual (dezvoltarea aplicatiilor de socializare,
scaderea utilizarii PC-ului in raport cu smartphonurile).

O altd cercetare care ne-a atras atentia este cea referitoare la dezvaluirea
sinelui de catre tineri In mediul virtual, cercetare care are la baza o analizd a
continutului unor profile de Facebook ale tinerilor (Morutan, 2014). Scopul pe care
cercetarea si-l propune este de a realiza o analizd a masurii in care tinerii isi
impartasesc aspecte intime de viata in spatiul virtual. Plecand de la identificarea
aspectelor apreciate ca tinand de viata intima (de la date de nastere, educatie,
preferinte si pana la modalitati de contact — telefon, servicii de mesagerie etc.),
autorul a evaluat 106 de profiluri ale unor utilizatori ai Facebookului. Concluziile
cercetarii au evidentiat, printre altele, faptul ca persoanele ale céror profiluri au fost
evaluate obisnuiesc sa isi facd publica adresa de email, impunand insa o serie de
restrictii cu privire la numarul de telefon sau alte modalitati de contactare prin
intermediul altor servicii de mesagerie. De asemenea, utilizatorii tind sa faca
publice o serie de informatii referitoare le preferintele pe care le au in privinta unor
aspecte precum filme, echipe sportive favorite, fiind insa mai reticenti cu privire la
relevarea unor detalii cu privire la orientarea sexuald ori optiuni politice. O limitare
a studiului in raport cu cercetarea noastra este reprezentatd de varsta utilizatorilor,
grupul tintd investigat fiind diferit de grupul-tinta al cercetarii noastre, respectiv
cercetarea avand in vedere persoanele cu varste cuprinse intre 18-30 de ani. Este
de asteptat ca persoanele care au fost incluse in acest studiu sa aibd un grad de
maturitate crescut si o experientd vastd in accesarea retelelor sociale care sa-i
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determine sa manifeste un control crescut asupra datelor cu caracter personal pe
care decid sa le faca publice.

Au fost identificate si o serie de cercetiri cu privire la fenomenul
cyberbullyingului in randul copiilor si tinerilor din Roméania. O asemenea cercetare
(Velicu, 2014), efectuata pe copii si tineri cu varsta intre 9-16 ani, evidentia faptul
cd Romania se afla pe locul doi la nivelul Uniunii Europene (dupa Estonia), in ceea
ce priveste fenomenul cyberbullyingului (13% fatd de o medie europeana de 6%).
Cu toate acestea, copiii si tinerii din Roméania par a manifesta o capacitate de
rezilientd mai ridicatd in raport cu acest fenomen, explicatia autorului constand in
faptul ca in raport cu alte tari din Uniunea Europeana in contextul social din
Romaénia se poate vorbi despre o ,,naturalizare” a violentei.

Asa cum mentionam anterior, existd un numadr substantial de cercetari care au
fost desfasurate in alte tiri ca o dovada a interesului din ce in ce mai crescut in
raport cu problematica victimizarii in mediul online. Un studiu desfasurat in
Finlanda (Oksanen & Keipi, 2013) evidentia, la randul sau, faptul ca tinerii si copiii
se constituie intr-un grup vulnerabil, in principal, ca urmare a dorintei de a cauta
modele de interactiune si a lipsei de experientd In managementul situatiilor
riscante. De asemenea, studiul sublinia faptul ca in unele cazuri de violentd online
aceasta are §i o urmare in context offline. De exemplu, agresiunile din mediul
online care se continud prin acte de violentd in mediul offline (violenta domestica,
viol sau tentativa de viol). Un alt element evidentiat de acest studiu a fost acela ca
in cadrul populatiei de varstd 15-24 de ani, persoanele de gen feminin sunt mult
mai vulnerabile. Experientele traumatizante din mediul online au efecte pe termen
lung, atdt barbatii, cat si femeile participante la studiu exprimandu-si intr-o
proportie majoritard teama de a nu fi supusi unor asemenea experiente in
urmatoarele 12 luni. Avea sd fie validatd si observatia mentionatd anterior cu
privire la faptul ca riscul victimizarii in mediul online este direct proportional cu
timpul petrecut in cadrul acestui mediu. Totodatd, experientele traumatizante, din
ultimii trei ani, ale participantilor la studiu au fost identificate ca avandu-si sursa
preponderent in mediul online.

Un studiu pe care il apreciem ca fiind relevant din perspectiva demersului
nostru (Dunkerley, 2018) vizeaza o analizd a modului in care are loc ,recrutarea”
victimelor traficului de persoane umane prin intermediul retelelor sociale.
Aspectul-cheie al acestui demers 1l reprezinta crearea la victima a unui sentiment
de siguranta. De cele mai multe ori se poate remarca existenta unui veritabil pattern
in crearea acestei relatii. Victimei ii sunt facute o serie de aprecieri laudative cu
privire la modul cum aratd, este asigurata de catre agresor ca aceasta va avea grija
de ea ori, mai mult, acesta 1si manifestd disponibilitatea de a o scoate dintr-un
mediu familial marcat de violente, fiind un fel de ,,salvator” al acesteia. in alte
scenarii ,,mai rapide”, agresorul poate folosi chiar servicii de mesagerie care permit
localizarea potentialelor victime din proximitatea lor (de exemplu, Tinder). Dupa
ce relatia de incredere se creeaza, acesta trece la pasul urmator, respectiv stabilirea
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unei relatii intime, pentru ca ulterior, de cele mai multe ori sub forma unui santaj
emotional, sd determine victima sd se implice in activitatile pentru care a fost
recrutatd (prostitutie, saloane de masaj, muncd etc.). Este o abordare pe care o
identificam si Tn Romaénia (respectiv metoda Loverboy) prin care persoane de gen
feminin sunt atrase in retele de trafic de persoane. Din perspectiva grupului-tinta pe
care il studiem, aceste aspecte sunt relevante, in conditiile in care persoanele
investigate pot fi induse cu usurintd in eroare, in conditiile n care in unele situatii
se confrunti cu situatii care le fac vulnerabile (mediu familial apreciat ca abuziv,
marginalizare socio-economica, dorinta unui statut material si social superior,
instabilitate emotionald etc.). Mai mult, ca urmare a faptului ca modalitatile de
promovare in spatiul virtual nu sunt reglementate, potentialele victime pot cadea in
capcana unor anunturi false care promit locuri de muncd sau oportunitati
profesionale care, in realitate, mascheaza afaceri care tin de crima organizata.

O alta cercetare (McHugh et al., 2018), axata pe aspectele traumatice asociate
frecventarii retelelor sociale de catre tineri, avea sa surprinda faptul ca suportul de
care beneficiaza tinerii (din partea parintilor, de exemplu) este esential pentru
depasirea situatiilor traumatice la care sunt expusi in mediul virtual. De asemenea,
studiul sublinia faptul ca de obicei tinerii nu sunt pro-activi in luarea unor masuri
de sigurantd care sa prevind aparifia unor situatii cu potential traumatic, acestia
luand masuri de aparare dupa ce evenimentul s-a produs. De asemenea, studiul
sublinia faptul ca, desi exista reglementari clare referitoare la accesarea de catre
minori a materialelor pornografice, nu acelasi lucru se poate spune cu privire la
sanctionarea persoanelor care abuzeaza copiii si tinerii in mediul online. In aceste
conditii, in locul dezideratului (greu de atins) de a limita accesul copiilor si tinerilor
la retelele sociale, cercetarea sublinia necesitatea educarii acestora in sensul de a
raporta factorilor competenti situatiile de abuz la care au fost expusi, dar si de a-i
educa/instrui cu privire la masurile de siguranta pe care le pot utiliza pentru a spori
gradul de siguranta in spatiul virtual.

Intr-o alta cercetare (Wolak er al., 2018) referitoare la santajul sexual
(sextorsion) In mediul online avea sa se surprinda faptul ca, in general, victimele
sunt persoane de gen feminin care, de reguld, il cunosteau personal pe agresor.
Acestea au fost convinse/presate sa transmita poze in ipostaze intime ale lor, pentru
ca ulterior In schimbul nedivulgarii acestora sa fie silite sd transmita sume de bani
agresorilor, sa fie obligate sd transmitd pe mai departe poze cu caracter sexual
explicit ori sd intretina relatii sexuale. Mai mult de jumatate dintre aceste persoane
(51%) nu au dezvaluit familiei/autoritatilor situatiile traumatice, motivul fiind
rusinea ori teama de represalii din partea agresorilor. De asemenea, din cele 49%
dintre persoanele care au facut publicd situatia lor, numai o treime au discutat
despre aceasta cu parintii lor, iar si mai putine au cautat ajutor la politie (13%) sau
la administratorii siteului (18%). Este important de mentionat ca, in ciuda
mediatizarii pericolelor de natura sexuala la care minorii sunt supusi pe retelele de
socializare, tinerii prezintad un risc major de a deveni victime ale acestui fenomen n
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mediul online, in special din cauza bagatelizarii frecventei si seriozititii acestuia
(Dorasamy et al., 2021).

Intr-un studiu comprehensiv (Schurgin O'Keeffe & Clarke-Pearson, 2011),
autorii analizeaza literatura de specialitate privind expunerea minorilor la retelele
de social media si prezinta cateva dintre pericolele acestora. ,,Cyberbullingul” este
mentionat ca un prim punct, deoarece poate cauza depresie, anxietate, izolare
sociala severa si suicid. ,,Sexting”-ul este alt fenomen des intalnit in randul tinerilor
prezenti activ pe retelele de socializare. Este estimat ca 20% dintre tineri au
transmis sau primit imagini, video-uri etc. cu continut sexual explicit altor tineri.
Un alt risc la care minorii sunt supusi este asa-numita ,,depresie Facebook”, care
pare sa coreleze pozitiv cu un consum ridicat inregistrat pe Facebook. Riscurile
acestei afectiuni includ, dar nu se rezuma la, abuz de substante sau comportamente
de autovatamare.

ASPECTE PRACTICE REFERITOARE LA PROTECTIA COPIILOR iN
MEDIUL ONLINE

Emergenta retelelor sociale avea sd ridice inca dintr-o faza incipientd
problema victimizarii copiilor in mediul online. Fie ca ne referim la primele solutii
software de la sfarsitul anilor 90 si inceputul anilor 2000 care permiteau
socializarea online (IRC, Yahoo Messenger etc.) sau la cele de datd mai recentd
(Instagram, Facebook etc.), acestea se caracterizeaza prin faptul ca pot fi relativ
usor accesate de catre persoane care urmaresc comiterea unor acte de abuz fizic sau
emotional Impotriva copiilor. Crearea unei identitati false sau a unor obstacole care
sa Tmpiedice sau sa faca dificild identificarea precisd de catre autoritati a locatiei de
unde a fost accesat internetul de citre abuzator este relativ usor de realizat. in
aceste conditii, Incd de la sfarsitul anilor 90, problema asigurarii sigurantei copiilor
in mediul online a reprezentat o constantd in preocuparea autoritatilor de la nivel
national, dar si a institutiilor internationale. Din punct de vedere practic, acest
deziderat avea sa se realizeze prin intermediul unei combinatii dintre documente cu
caracter normativ (legi, conventii etc.), imbunatatirea capacititii organelor de
aplicare a legii de a identifica situatiile de abuz; solutii tehnologice, standarde de
bune practici ori derularea de campanii de constientizare a riscurilor pe care le
presupune prezenta copiilor in mediul online.

De exemplu, cu privire la protectia din punct de vedere normativ, in plan
european a fost elaboratd, la nivelul Consiliului Europei, Recomandarea
CM/Rec(2018)7 referitoare la indrumarile In vederea respectarii, protectiei si
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respectarea drepturilor copilului in mediul online’. Documentul prezintd relevanta
pentru statele membre ale Consiliului, intrucat acesta se doreste a fi un ghid pentru
legiuitori atunci cand sunt adoptate actele normative la nivel national menite sa
promoveze protejarea copiilor. De exemplu, la nivel normativ ar trebui sé fie avute
in vedere aspecte precum elaborarea unor strategii nationale; crearea unor
mecanisme care asigure revizuirea periodica a cadrului legal, astfel incat acesta sa
fie adaptat la noile dezvoltari tehnologice; sd fie prevazutd interzicerea oricaror
forme de violentd, exploatare si abuz in mediul online; sa fie incluse mijloace usor
accesibile de reparare a prejudiciilor suferite de catre copii in mediul online,
precum si servicii de recuperare/reabilitare a acestora; includerea in legislatia
nationald a unor conventii internationale precum Conventia cu privire la
criminalitatea cibernetica adoptatd la nivelul Consiliului Europei sau Protocolul
optional la Conventia Natiunilor Unite cu privire la drepturile copilului care viza
interzicerea vanzarii copiilor, a folosirii acestora in activitati de prostitutie si a
pornografiei infantile. Cu toate acestea, trebuie sd avem in vedere faptul ca
documentul mai sus mentionat se constituie intr-o recomandare, care nu instituie o
serie de obligatii statelor membre, aceasta fiind mai degrabd un set de propuneri
adresate acestora. La nivelul statelor Uniunii Europene a fost elaborat un document
care 1nsd impune o serie de obligatii statelor membre in directia asigurarii
sigurantei copiilor in mediul online, respectiv Digital Service Act (DSA), * intrat in
vigoare la data de 1.11.2022. Referitor la protectia copiilor, acesta din urma
prevede inldturarea imediatd a continutului ilegal din mediul online care cuprinde,
de exemplu, scene de exploatare sexuald a copiilor; o serie de obligatii incumbate
platformelor de socializare online care au mai mult de 45 de milioane de utilizatori,
acestea fiind obligate sd ia mai multe masuri stricte care sd asigure siguranta
copiilor; interzicerea profildrii copiilor pentru oferirea de servicii de publicitate,
precum si obligativitatea formularii termenilor si conditiilor de utilizare a
serviciilor online de o maniera care sd permita intelegerea usoara de cétre copiii a
aspectelor cu privire la modul in care datele colectate sunt utilizate si stocate. DSA
urmeaza a fi aplicat efectiv Incepand cu anul 2024. Un alt aspect important este
reprezentat de faptul ca incélcarea dispozitiilor actului de cétre platformele online
poate fi sanctionatd cu o amendd de pand la 6% din veniturile realizate la nivel
global.

O alta arie de actiune este reprezentatd de Imbunatatirea capacitatii organelor
de aplicare a legii de a identifica/preveni situatiile in care copiii sunt victimizati in

2 https://edoc.coe.int/en/children-and-the-internet/7921-guidelines-to-respect-protect-and-
fulfil-the-rights-of-the-child-in-the-digital-environment-recommendation-cmrec20187-of-
the-committee-of-ministers.html

3 https://eur-lex.europa.eu/eli/reg/2022/2065/0j
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mediul online. Subsecvent acestei arii de actiune, se are in vedere organizarea unor
sesiuni de formare care sd vizeze Imbunatatirea metodelor de investigare de catre
organele de politie a infractiunilor din mediul online care vizeaza copiii, crearea
unor structuri specializate ori cresterea vizibilitatii activitatilor orientate spre
supravegherea desfasuratda de catre organele de aplicare a legii in scopul
descurajarii victimizarii copiilor.

Referitor la solutiile de ordin tehnologic, acestea cuprind o gama larga de
servicii de la programe care pot fi instalate pe dispozitive (tablete, smartphone sau
PC) si care impiedica accesarea continutului cu potential daunator pana la solutiile
de ultimad generatie care presupun, de exemplu, monitorizarea serviciilor de
mesagerie de catre aplicatii care integreaza inteligenta artificiald si care sunt
capabile sa identifice discutiile initiate de catre pradatori sexuali sau sd recunoasca
materialele video cu caracter pornografic care implicd copii si sd impiedice
distribuirea acestora.

Nu in ultimul rand, trebuie subliniatd importanta campaniilor de constientizare
si prevenire a situatiilor de abuz din mediul online. Se poate remarca existenta unei
multitudini de initiative atat la nivel national, dar si international. Elementele cheie
de naturd a asigura eficienta acestor activititi de prevenire sunt reprezentate de
crearea unor instrumente flexibile care sa permita raportarea cu usurintd de catre
copii a situatiilor In care au fost victime in mediul online fard teama de a suferi
consecinte negative; elaborarea unor campanii/programe educative adresate atat
parintilor, cat si copiilor, in care sa fie prezentate consecintele abuzului din mediul
online; proiectarea produselor software avandu-se 1n vedere respectarea
principiului protectiei copilului; crearea unei culturi a sigurantei; reglementarea
strictd a promovarii activitatilor din mediul online care pot fi vatamatoare pentru
copii. Rezultatele preliminare ale cercetarii vor fi prezentate intr-un articol viitor.
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